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Geldwasche funktioniert nur im FORSCHUNGSINSTITUT FUR
GL["ICKSSPIEL UND WE.TTEN
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» Nur Gllucksspiel im Schwarzmarkt ermoéglicht Geldwéasche
und verhindert zudem wirksamen Spielerschutz sowie
spielsuchtpraventive Mal3nahmen.

Peren, F.W. / Clement R. (2013)

2013-05-08 www.forschung-gluecksspiel.de Seite 2



FORSCHUNGSINSTITUT FUR

Reguliert versus unreguliert GLUCKSSPIEL UND WETTEN

Anteil des unregulierten und regulierten Marktes am Gesamtmarkt
gemessen am Bruttospielertrag in Deutschland 2009

Basis: 10,3 Mrd. Euro Bruttospielertrag

Gesamtmarkt
unreguliert
17%

Gesamtmarkt
reguliert
83%

Quelle: Vgl. Goldmedia (2010)
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FORSCHUNGSINSTITUT FUR

Soziale Schlusselfragen GLUCKSSPIEL UND WETTEN

Die folgenden Fragen sind relevant:

 Fuhrt die (Uber-)Regulierung von legalen Markten zu einem
Anwachsen illegaler Markte und zu einem Kontrollverlust?

o Kann eine (zeitgemal3e) Regulierung zu einer Umwandlung
illegaler in legale Markte fiihren?

Ein grundlegendes Verbot oder eine Uberregulierung kann zu
einer Kriminalisierung der Burger fihren und sie in den
Schwarzmarkt abdrangen. Dies hat nicht nur fiskalische
Mindereinnahmen zur Folge, sondern fihrt auch dazu, dass
pathologische Spieler mdglicherweise nicht identifiziert und nicht
suchtpraventiv kontrolliert werden kénnen.

Quelle: Peren, F.W. (2012):
www.landtag.nrw.de/portal/WWW/dokumentenarchiv/Dokument/MMA16-30.pdf

2013-05-08 www.forschung-gluecksspiel.de Seite 4



Ein verbotsorientierter

FORSCHUNGSINSTITUT FUR

RegUIierungsansatz WU I’de in GL["ICKSSPIEL UND WETTEN
auslandische Angebote kanalisieren

Bei einem Verbot oder bei einer Uberregulierung von Internet-
Angeboten wirden rund 40% aller Nutzer von Online-Gllcksspielen auf
Angebote aus dem Ausland ausweichen.

,Diese Zahl belegt, dass ein verbotsorientierter
Regulierungsansatz einen erheblichen Anteil der Nut  zer
In auslandische Angebote und damit letztlich auch | n
Grau- oder Schwarzm arkte treiben w trde.” 1

Innerhalb Europas ist UK der grof3te Markt fir Online-Glicksspiele
(2010: 2 Mrd. Euro). Dann folgen Deutschland (2010: 1 Mrd. Euro) sowie
Italien (2010: < 1 Mrd. Euro) und Frankreich (2010: < 1 Mrd. Euro).?

1 BITKOM, Bundesverband Informationswirtschaft, Telekommunikation und neue Medien (2010)
2Vgl. PWC (2011)
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Der unkontrollierte und nicht-

FORSCHUNGSINSTITUT FUR

regulierte Markt in Deutschland GLUCKSSPIEL. UND WETTEN
konnte wachsen

Die BITKOM stellt fur Deutschland fest:

,ES besteht ein klares Bedurfnis vieler Glicksspiel-Kunden nach
Online-Angeboten — besonders Lotto, Sportwetten und Poker. Die
letzten zwei Jahre haben gezeigt, dass die Nutzer das Verbot
deutscher Anbieter nicht akzeptieren und umgehen.*?

Aus 6konomischer Sicht bedeutet dies, dass einer offensichtlich grof3en
Nachfrage nach Online-Glicksspielen ein zu geringeres Angebot im
regulierten Bereich gegenibersteht.

» Als Folge konnte dadurch der unkontrollierte und nicht-regulierte
Markt in Deutschland wachsen.*

3 http://www.bitkom.org/de/presse/62013 61903.aspx
4Vgl. Daumann, F. (2012)
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Moglichkeiten zur Geldwéasche bel  Forscaunasstiur eor
GLUCKSSPIEL UND WETTEN

Online-Glucksspielen

Phase Online-Ansatzpunkte

Spielerkonten (anonyme Bargeld-
Placement einzahlungen und Bargeldtransfers)

Chip-Dumping; Multi-Account-Missbrauch;
Absprache (Kollusion) zur Inkaufnahme

Layering . _
absichtlicher Verluste oder zur Teilung von
Gewinnen
: Transfers von Spielerkonten in den
Integration

(legalen) Wirtschaftskreislauf

2013-05-08 www.forschung-gluecksspiel.de Seite 7



Wie lassen sich die Risiken wirksam Forscaunesmstirur ror
GLUCKSSPIEL UND WETTEN

und nachhaltig reduziert?

Die Risiken einer moglichen Geldwasche bei Online-Gliicksspielen wie Poker lassen
sich vor allem auf folgende Kernfragen reduzieren:

» Zu klaren ist, ob eine einwandfreie ldentifizierung von Spielern respektive ein
weitgehend anonymes Spielen moglich sind?

» Zu Klaren ist, ob und inwieweit die in den einzelnen Phasen des Spiels mdglichen
Risiken fir Geldwéasche sich durch geeignete Mal3hahmen reduzieren lassen?

Das Européaische Parlament

Jfordert daher den starken Ausbau der Zusammenarbeit zwischen nationalen
Regulierungsstellen unter der Koordinierung der Europaischen Kommission, um
gemeinsame Standards zu entwickeln sowie um gemeinsam gegen den unregu-
lierten Schwarzmarkt vorzugehen; insbesondere flr die Identifikation von Spielern
und die Bekampfung von Geldwasche sind nationale Insellosungen nicht erfolgreich;
das GREF-Netzwerk sowie das Binnenmarkt-Informationssystem kdnnte hierftir als
Basis dienen.”

5 Europaisches Parlament (2011)
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10-Punkte-Plan zur Pravention vOon  ForscrunGssTITUT FUR

Geldwasche bei Online-Gliicksspielen™ " /CKSSPIEL UND WETTEN

Vorgeschlagen wird ein Modell, das eine ldentifizierung entsprechend der
tatsachlich bestehenden Geldwascherisiken vorsieht.

Phase MaRnahme zur Risikopravention 10-Punkte
Plan
Placement
1. (Abgestufte) Identifizierung der Spieler
2. Risikomatrix fir Spieler (KYC-Profil/Score)
3. Limits
4. Pro Spieler ein Konto
Layering
5. Einsatz umfangreicher, IT-gestitzter Analyseverfahren
6. Transfer von Betragen erst nach vollstéandiger Identifizierung
7. Beobachtung von Auffalligkeiten
Integration

8. Zusammenarbeit mit Kreditinstituten/Kreditkartenanbietern
9. Sicherstellung der Transparenz von Zahlungsstromen
10. Anwendung von KYC-Prinzipien bei Zahlungsverfahren

Peren F.W./Clement R. (2013)
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1. (Abgestufte) Identifizierung FORSCHUNGSINSTITUT FUR

GLUCKSSPIEL UND WETTEN

der Spieler

Placement / Layering

Phase Identifizierungserfordernis Ausgeschlossen
Zulassung zum Spiel | Basisidentifikation (Anonymitat vermeiden)

Temporare Einzahlungslimits - Minderjahrige
Spielphase, Ubertragung von Geldern vom Spielkonto - Spielsiichtige
Pre-Spielphase auf das Zahlungskonto des Spielers, nur

nach vollstandiger Identifizierung im Sinne

von § 9b GwG-E

,</Anonymes Spielen mit Auszahlung von Gewinnen ist da her nicht
moglich, so dass es fir Spieler keinen Anreiz gibt, ih re ldentitat zu
verbergen.*”

TUV, German Technical Control Board (2009)
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2. Risikomatrix fur Spieler FORSCHUNGSINSTITUT FUR

(KYO-ProfiI /Score) GLUCKSSPIEL UND WETTEN

Placement

» Spieler lassen sich gemalf einer Risikomatrix
klassifizieren.

v" Sinnvoll erscheinen eine regelmafRige Uberprifung respektive ein
dynamisches Monitoring

v" Scoring-Modell (&hnlich ASTERIG zur Messung und Bewertung
von Suchtpotentialen von Gllucksspielprodukten).
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FORSCHUNGSINSTITUT FUR

3. Limits GLUCKSSPIEL UND WETTEN

Placement

> Die Hohe des Limits kann von verschiedenen Faktoren
abhangig gemacht werden:

(1) Die Festlegung bestimmter Einzahlungshéchstgrenzen je nach
Einzahlungsmethode und Eignung des Spielers.

(2) Eine (regelmalidige) Erhéhung der Einzahlungshdchstgrenze erfolgt
nur nach entsprechender Eignungsprifung, insbesondere der
Uberprufung der Spielhistorie. Dabei durfen keine Auffalligkeiten
festgestellt werden.

(3) Der Spieler kann jederzeit ein niedrigeres Limit festlegen lassen.
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FORSCHUNGSINSTITUT FUR

4. Pro Spieler ein Korb GLUCKSSPIEL, UND WETTEN

Placement

» Pro Spieler nur ein Konto .

Ferner ist zu gewahrleisten, dass eine Person nicht mehrere
Spielerkonten eroéffnet.
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5. Einsatz umfangreicher, FORSCHUNGSINSTITUT FUR

IT-gestiitzter Analyseverfahren R IR

Layering

Durch eine permanente Beobachtung des Spielgeschehens sind die
Risiken aus Chip-Dumping, Multi-Account-Missbrauch und/oder
Absprachen (Kollusion) zur Inkaufnahme absichtlicher Verluste oder
zur Teilung von Gewinnen relativ sicher zu identifizieren und zu
minimieren.®

Im Gegensatz z.B. zu konventionellen Spielkasinos, wo ein Tracking
aller Spiel-Aktivitaten nicht moglich ist, bietet das Online-Spiel eine
Ideale Md&glichkeit, das Spielverhalten von Spielern extern zu
beobachten.’

6 http://www.allesit.de/allgemein/sicherheit-beim-online-poker
“Vgl. Fiedler, I./Wilcke, A.C. (2011).
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6. Transfer von Betragen erst nach  Forscuunasmstmur rur

vollstandiger Identifizierung GLUCKSSPIEL UND WETTEN

Layering

Der Transfer von monetaren Betragen sollte nur zwischen vollstandig
identifizierten Spielern mdglich sein und kann IT-gestutzt nachverfolgt
werden. Folgende Mal3inahmen werden vorgeschlagen und werden
teilweise auch bereits in praxi umgesetzt:8

v’ Stetige Uberwachung der Gewinn- und Verlustmargen.

v Die Auszahlung von Betragen ist nur nach Spielteilnahme und
vollstandiger Identifizierung maoglich.

8 Peren F.W./Clement R. (2013)
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7. Beobachtun gen von FORSCHUNGSINSTITUT FUR

GLUCKSSPIEL UND WETTEN

Auffalligkeiten

Layering

» Zahlungsausgange, Spielhistorien und Spielverlauf
lassen sich nach bestimmten algorithmischen Verfahren
analysieren.?

9Peren F.W./Clement R. (2013)
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8. Zusammenarbeit mit Kredit- FORSCHUNGSINSTITUT FUR

instituten/ Kreditkartenanbietern =~ GTUCKSSPIEL UND WETTEN

Integration
Zahlungsdienst, -art in %
Kreditkarten 64 - 65
Cyberwallets 12-14
Uberweisungen 11 -13
Guthabenkarten 9-11

Rund zwei Drittel der Transaktionen im Onlineglticksspielbereich erfolgt
Uber Kreditkarte, weitere etwa 12% erfolgen per Uberweisung.1°

10Vgl. EU-Kommission (2011)
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9. Sicherstellung von Transparenz  Forscuunesmistrrut ror

von Zahlungsstromen GLUCKSSPIEL UND WETTEN

Integration

Fur eine effektive Unterbindung von geldwascherelevanten
Aktivitaten im Bereich des Online-Glucksspiels ist die
Mitwirkung der Kreditunternehmen  unentbehrlich,

da die Kreditkarte das dominierende Zahlungsmittel ist.”

9Vqgl. dazu http://online.casinocity.com/payment-methods/

2013-05-08 www.forschung-gluecksspiel.de Seite 18



10. Anwendung von KYC-Prinzipien Forscaunesnstrut rur

bei Zahlungsverfahren GLUCKSSPIEL UND WETTEN

Integration

» Cyberwallets und Guthabenkarten (pre-paid Karten), die rund ein
Viertel der Zahlungsarten flr Online-Glicksspiele ausmachen, sind
nach dem Entwurf des GwG nicht mehr maglich.*3

» Zusatzlich sollten alle Transaktionen einem automatischen
Monitoring unterzogen und Auffalligkeiten manuell geprift werden.
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FORSCHUNGSINSTITUT FUR

Schlussfoglerungen GLUCKSSPIEL UND WETTEN

» “...In a regulated environment, the risks are lower than in land-
based gaming and in cash-based businesses, due to the high
traceability of transactions, betting limits and customer identification
controls in the regulated sector...” 14

» Die Intention des Gesetzes sollte darin bestehen, Spieler aus dem
,~Schwarzmarkt‘ bzw. dem in Deutschland nicht regulierten
,Graumarkt“ in den regulierten Markt zu tGberfihren. Dadurch
lie3en sich die Risiken zur Geldwasche deutlich reduzieren.

» Die Bekampfung von Risiken einer moglichen Geldwasche erfolgt
auch — last but not least — im Interesse des Anbieters von
Gltcksspielprodukten.

14 Levi, M. (2009), S. 9.
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FORSCHUNGSINSTITUT FUR

(GLUCKSSPIEL UND WETTEN
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